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Резюме 
Введение. Рассмотрены проблемные вопросы использования географических информационных систем в соци-

ально-гигиеническом мониторинге.
Цель исследования: осуществить обзор научной литературы, посвященной использованию геоинформационной 

системы как инструмента социально-гигиенического мониторинга для контроля санитарно-эпидемиологического 
состояния окружающей среды, в том числе водных объектов, а также в здравоохранении.

Материалы и методы. Был изучен понятийный аппарат геоинформационной системы, осуществлен анализ 
публикаций, использующих данный инструмент при санитарно-гигиеническом контроле водных объектов, проа-
нализирована перспектива развития и совершенствования данной системы. Проведен анализ научных публикаций 
за период 2001–2023 гг. по поисковым электронным базам данных (Web of Science, Scopus, PubMed, eLIBRARY и 
ResearchGate) согласно ключевым словам: геоинформационная система (ГИС), санитарно-эпидемиологический 
контроль, здоровье населения, вода. Из 154 первоначально выявленных источников авторами было выбрано 76 
публикаций, содержащие опыт применения геоинформационных систем в министерствах, федеральных органах 
исполнительной власти, научных и высших образовательных учреждениях, также проанализировано 7 норматив-
но-правовых документов, напрямую или опосредованно регламентирующих работу геоинформационных систем.

Результаты. В данном обзоре рассмотрена возможность применения геоинформационной системы как модели, 
позволяющей скоординировать деятельность местного и регионального госсанэпиднадзора по приоритетным про-
блемам, связанным с охраной здоровья населения. Геоинформационная система в данном случае рассматривается 
как единый координационный центр, обеспечивающий накопление, анализ и визуализацию санитарно-эпидемио-
логической информации о биологической загрязненности водных объектов. Наряду со значимостью и применением 
геоинформационной системы часть обзора посвящена примерам реализации и недостаткам существующих программ, 
подчеркивается необходимость создания нового «унифицированного» программного продукта, обеспечивающего 
«эффективную» консолидацию эпидемиологической информации о санитарно-эпидемиологической безопасности 
использования водных ресурсов. 

Вывод. Использование геоинформационной системы является не только эффективным средством, обеспечи-
вающим хранение, систематизацию и анализ поступающей информации о биологической загрязненности водных 
объектов, но и одним из современных способов, определяющих решение такой практической задачи, как возмож-
ность санитарно-гигиенического мониторинга качества воды и охраны здоровья населения, использующего данный 
водный источник.

Ключевые слова: геоинформационная система (ГИС), санитарно-эпидемиологический контроль, здоровье 
населения, вода.
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Summary 
Background: Challenges of using geographic information systems (GIS) in public health monitoring are considered.
Objective: To review scientific literature on application of geographic information systems as a tool of public health 

monitoring used to control the sanitary and epidemiological state of the environment, including water bodies, and of 
health care.
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Введение. Геоинформационная система (ГИС) –  
инструмент информационных технологий, обеспе-
чивающий сбор, анализ, интеграцию числовых или 
иных данных в координатно-пространственный 
формат, удобный для решения соответствующих 
задач1. Цифровая карта ГИС способна располагать 
анализируемые показатели не только послойно, 
но и комбинировать несколько информационных 
пластов, формируя основу для подтверждения или 
опровержения сложившихся гипотез [1, 2]. 

Одним из перспективных направлений ГИС являет-
ся рассмотрение исследовательских вопросов в сфере 
охраны здоровья населения [3, 4]. Использование 
геоинформационного картографирования позволяет 
решить целый спектр задач, например таких, как 
установление взаимосвязи между санитарно-гигие
ническим загрязнением поверхностных водоемов  
и обеспечение их эпидемиологической безопаснос
ти2,3 [5]. Значимость ГИС заключается в том, что 
вода, загрязненная условно-патогенными инфек-
ционными агентами, обусловливает повышенный 
риск спорадической заболеваемости, в том числе 
возникновение вспышек кишечных инфекций [6]. 
Фекальное загрязнение, поступившее в результате 
сброса недостаточно очищенных канализационных 
стоков в поверхностные воды, является не только 
причиной неблагоприятного влияния на здоровье 
человека, но и представляет серьезную проблему 
при планировании эксплуатации водоисточника 
для последующего питьевого водопользования [7].  
С гигиенической точки зрения, крайне важно защитить 
водосборные бассейны поверхностных водоемов от 
микробного загрязнения [8, 9]. Предполагается, что 
возникновение очага заболеваемости, связанного 
с водными объектами, выше, чем при химическом 

загрязнении [10]. В настоящее время достоверно 
доказана зависимость частоты заболеваний населения 
от качественного состава питьевой воды [11–22].

Цель исследования: осуществить аналитический 
обзор исследований, использующих геоинфор-
мационные системы в социально-гигиеническом 
мониторинге, для контроля санитарно-эпидемио-
логического состояния окружающей среды, в том 
числе водных объектов, а также в здравоохранении.

Материалы и методы. Был изучен понятийный 
аппарат ГИС, осуществлен анализ публикаций, 
использующих данный инструмент при санитар-
но-гигиеническом контроле водных объектов,  
и нормативно-правовых актов, имеющих как прямое, 
так и косвенное отношение к работе геоинформа-
ционных систем. Проанализирована перспектива 
развития и совершенствование системы при прове-
дении санитарно-эпидемиологического мониторинга 
объектов окружающей среды. 

Проведен анализ научных публикаций за период 
2001–2023 гг. по поисковым электронным базам 
данных (Web of Science, Scopus, PubMed, eLIBRARY 
и ResearchGate) согласно ключевым словам: геоин-
формационная система (ГИС), санитарно-эпидемио-
логический контроль, здоровье населения, вода. Из 
154 первоначально выявленных источников авторами 
было выбрано 76 публикаций, содержащие опыт 
применения геоинформационных систем в министер-
ствах, федеральных органах исполнительной власти, 
научных и высших образовательных учреждениях, 
также проанализированы 7 нормативно-правовых 
документов, напрямую или опосредованно регла-
ментирующих работу геоинформационных систем.

Результаты. Опыт последних десятилетий пока-
зывает, что риск вспышек заболеваний, связанных  

1 Основы геоинформационных технологий: учебно-методическое пособие. Вологда: Вологодский государственный университет, 
2021. 56 с.
2 Федорян А.В. Применение технологии геоинформационных систем в природообустройстве и водопользовании. М.: ООО «Директ-
Медиа», 2022. 192 с.
3 Виноградов П.М. Геоинформационные технологии и картографирование медико-экологических ситуаций урбанизированных тер-
риторий (методические подходы и практический опыт на территории города Воронежа) // Региональная экологическая диагностика 
состояния воздушной среды промышленных городов: Сборник научных статей. Воронеж: Цифровая полиграфия, 2020. 176–187 с. 

Methods: We studied the conceptual apparatus of a geographic information system, analyzed publications describing 
the use of this tool in the sanitary and hygienic surveillance of water bodies and the prospects for the development and 
improvement of this system. We examined topical papers published in 2001–2023 and found in searchable electronic 
databases (Web of Science, Scopus, PubMed, eLIBRARY, and ResearchGate) using the following keywords: geographic 
information system (GIS), sanitary and epidemiological control, public health, water. Of 154 initially identified sources, 
we selected 76 publications on the experience of using geographic information systems by ministries, federal executive 
bodies, scientific and higher educational institutions, and also analyzed seven regulatory documents, directly or indirectly 
regulating the work of geographic information systems.

Results and discussion: This review considers the possibility of using a geographic information system as a model 
for coordinating the activities of local and regional state sanitary and epidemiological surveillance on priority issues 
related to public health protection. The geographic information system in this case is considered as a single coordination 
center that ensures accumulation, analysis and visualization of sanitary and epidemiological information on biological 
contamination of water bodies. Along with the importance and application of GIS, part of the review is devoted to examples 
of implementation and shortcomings of existing tools, emphasizing the necessity to create a new “unified” software 
product able to provide “effective” consolidation of information on the sanitary and epidemiological safety of the use of 
water resources.

Conclusion: A geographic information system is not only an effective tool for storing, systematizing and analyzing 
incoming information on biological contamination of water bodies, but also one of the modern techniques solving such 
a practical problem as the feasibility of sanitary and hygienic monitoring of water quality and health protection in the 
population using this water source.

Keywords: geographic information system (GIS), sanitary and epidemiological surveillance, public health, water.
For citation: Kalyuzhin AS, Latyshevskaya NI, Bayrakova AL, Kalyuzhina MA, Morozova MA, Filatov BN. Geographic information 
system as a tool of public health monitoring in Rospotrebnadzor and health care structures given the example of sanitary and 
hygienic surveillance of water resources: Analytical review. Zdorov’e Naseleniya i Sreda Obitaniya. 2024;32(1):36–48. (In Russ.) doi: 
10.35627/2219-5238/2024-32-1-36-48
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с водным фактором, еще не сведен к нулю ни  
в одной стране мира. В то же время разработка 
современных превентивных мер по обеспечению 
санитарно-эпидемиологического благополучия насе-
ления позволит снизить вероятность возникновения 
водообусловленных инфекций у человека [23–28].

При эпидемических вспышках, связанных  
с водным путем передачи, необходима совместная 
координация как служб здравоохранения, так  
и Роспотребнадзора. В данных условиях важным 
является установление пространственных связей 
между местом водозабора и вспышкой заболевае
мости, которые служат необходимым критерием 
для успешных надзорных, противоэпидемиче-
ских и профилактических мероприятий [29–32].  
В ряде стран использование ГИС рассматривалось 
как инструмент для обеспечения профилактиче-
ских мероприятий по снижению заболеваемости  
и мониторинга санитарно-эпидемиологического 
состояния водных объектов, связанных с бакте-
риальным загрязнением [33–39]. Данная система 
позволяет выявить не только территориальное 
распределение и динамику заболеваемости, но  
и представляет результаты анализа пространствен-
ных и временных тенденций, отображая возмож-
ные точки спорадических вспышек заболеваний,  
а также эпидемиологических сведений об инфекци-
онной заболеваемости населения, использующего  
в своей хозяйственной деятельности данные водные 
источники. Большая часть нужной информации 
отображена графически и представлена примерами 
территориального группирования. Совокупность 
полученных гигиенических показателей качества 
как питьевой воды, так и воды поверхностных 
водоемов позволит выстроить актуальную кар-
тину микробиологических показателей с целью 
формирования риск-ориентированного контроля 
санитарно-эпидемиологического состояния водных 
объектов [40, 41]. 

В качестве доказательства неблагополучного 
санитарно-гигиенического состояния водных объ-
ектов микробиологического характера необходим 
анализ динамики и изучение закономерности цир-
куляции микрофлоры воды открытых водоемов, 
осуществляемых на основании СанПиН 3.3686–21 
«Санитарно-эпидемиологические требования по 
профилактике инфекционных болезней»4 и СанПиН 
2.1.3684–21 «Санитарно-эпидемиологические 
требования к содержанию территорий городских  
и сельских поселений, к водным объектам, питьевой 
воде и питьевому водоснабжению, атмосферному 
воздуху, почвам, жилым помещениям, эксплуата-
ции производственных, общественных помещений, 
организации и проведению санитарно-противоэпи
демических (профилактических) мероприятий»5. 

Изношенность водопроводной сети города 
также является скрытой проблемой [42]. Резкое 

возрастание скорости прироста населения, стре-
мительное строительство новых жилых комплек-
сов при сохранении прежней водопроводной сети 
города на протяжении десятилетий способствуют 
не только росту числа аварий, но и связи сезонных 
подъемов заболеваемости населения энтеровирусной 
инфекцией и вирусным гепатитом с авариями на 
водопроводных сетях [43–45]. При авариях водо-
распределительной сети и выявлении нарушений 
перспективно использование специализированной 
ГИС. Создание и эксплуатация геоинформационных 
систем в отношении мониторинга водной экосистемы 
позволят повысить обоснованность принятия решений 
по снижению риска возникновения бактериальных 
инфекций, передаваемых водным путем. 

При санитарно-гигиенической оценке качества 
питьевой воды главным фактором служит свое
временное выявление несоответствий показателей  
в централизованном и децентрализованных источ-
никах питьевого водоснабжения. Так, например, 
бактериологический анализ водных объектов на 
территории РФ позволил выявить ухудшение пока-
зателей качества питьевой воды за счет массового 
сброса сточных вод низкой степени очистки [46]. 

На протяжении нескольких лет сотрудниками 
лаборатории санитарной микробиологии водных 
объектов и микробной экологии человека ФБУН 
«РостовНИИ микробиологии и паразитологии» про-
водились исследования, направленные на изучение 
сточных вод очистных сооружений канализации [47, 
48]. Анализ показал, что при соблюдении техноло-
гического регламента по водообработке сточная 
вода практически соответствует нормативным 
документам по бактериологическим показателям. 
В то же время показана низкая эффективность 
в отношении дезинвазии и дегельминтизации [49]. 
Г.Г. Онищенко подчеркивает [50], что санитарное 
состояние водоемов, используемых в качестве 
рекреационных зон отдыха или питьевого водо-
снабжения, «продолжает вызывать серьезные 
опасения и отрицательно влияет на состояние 
здоровья населения». Указом Президента РФ 
11.03.2019 № 97В «Об основах государственной 
политики РФ в области обеспечения химической  
и биологической безопасности на период до 2025 года  
и дальнейшую перспективу»6 также подчеркивается 
необходимость создания и развития системы мо-
ниторинга «химических и биологических рисков», 
основанных на межгосударственном и между-
народном сотрудничестве в области химической  
и биологической безопасности.

В последние годы сформировалось понима-
ние, что законодательно закрепленная система 
контроля и надзора за состоянием окружающей 
среды, с акцентом на установление и применение 
гигиенических нормативов, не может в полной мере 
гарантировать безопасность в отношении здоровья 

4 Постановление Главного государственного санитарного врача РФ от 28 января 2021 г. № 4 «Об утверждении санитарных правил 
и норм СанПиН 3.3686–21 “Санитарно-эпидемиологические требования по профилактике инфекционных болезней”».
5 Об утверждении санитарных правил и норм СанПиН 2.1.3684–21 «Санитарно-эпидемиологические требования к содержанию 
территорий городских и сельских поселений, к водным объектам, питьевой воде и питьевому водоснабжению, атмосферному 
воздуху, почвам, жилым помещениям, эксплуатации производственных, общественных помещений, организации и проведению 
санитарно-противоэпидемических (профилактических) мероприятий» (с изменениями на 14 февраля 2022 года).
6 Указ Президента РФ от 11 марта 2019 г. № 97 «Об Основах государственной политики Российской Федерации в области обеспе-
чения химической и биологической безопасности на период до 2025 года и дальнейшую перспективу». 
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населения и правильного определения управлен-
ческих приоритетов, направленных на улучшение 
экологической ситуации, как в масштабах всей 
страны, так и в конкретной ситуации7. По этой при-
чине использование технологий пространственного 
картографирования при санитарно-бактериоло-
гическом мониторинге поверхностных водоемов  
и воды центрального водоснабжения с фиксацией 
точек отбора проб эффективно для предотвраще-
ния нарушений зон рекреации [51]. Определение 
границ контаминации в водных объектах позволит 
своевременно выявлять возможность загрязнения 
сточными водами из неорганизованных сбросов, 
провести оценку степени риска для населения 
возникновения водообусловленных заболеваний, 
а также установить причинно-следственные связи 
возникновения вспышек заболеваний. Взаимодействие 
ГИС и научно обоснованной программы принятия 
решений позволит своевременно решить постав-
ленные задачи. 

Один из примеров применения ГИС как инстру-
мента санитарно-гигиенического контроля водных 
ресурсов представлен в формате Федерального 
информационного фонда социально-гигиеничес
кого мониторинга «Автоматизированной инфор-
мационной системы для комплексного анализа, 
моделирования и отображения многофакторных 
пространственно-распределенных данных со-
циально-гигиенического мониторинга на базе 
геоинформационных технологий» в структурном 
подразделении социально-гигиенического мони-
торинга Роспотребнадзора России8. В перечень 
показателей и данных для формирования баз данных 
входят сведения о санитарно-эпидемиологичес
кой обстановке на водных объектах, в том числе 
«содержание микроорганизмов в питьевой воде 
(индикаторные, условно-патогенные и патогенные 
микроорганизмы)». Также в Государственных докла-
дах «О состоянии санитарно-эпидемиологического 
благополучия населения в Российской Федерации» 
имеются картографические данные: 

1) по распределению субъектов Российской 
Федерации по доле проб питьевой воды из рас-
пределительной сети централизованного питьевого 
водоснабжения с превышением гигиенических 
нормативов по микробиологическим показателям; 

2) по распределению субъектов Российской 
Федерации по интегральному показателю микробного 
риска, связанного с потреблением питьевой воды.

В рамках реализации федерального проекта 
«Чистая вода» национального проекта «Экология»9 
создана «Интерактивная карта контроля качества 
питьевой воды в Российской Федерации» (далее – 
ИС ИКК), основателями данной системы является 
Министерство строительства и жилищно-ком-
мунального хозяйства Российской Федерации, 

Федеральная служба по надзору в сфере защи-
ты прав потребителей и благополучия человека  
и Фонд содействия реформирования ЖКХ. ИС ИКК 
включает себя ряд функций, облегчающих работу 
государства: 

• по информированию населения о качестве 
питьевой воды системами централизованного 
водоснабжения;

• по анализу данных качества питьевой воды 
водораспределительной сети с дальнейшей своевре-
менной маршрутизацией необходимой информации 
между специалистами различных ведомств для 
формирования риск-ориентированного подхода 
по совокупности показателей, характеризующих 
ее безопасность в эпидемическом и радиационном 
отношении, безвредность по химическому составу 
и имеющей благоприятные органолептические 
свойства.

Согласно заявленным характеристикам ИС ИКК 
оснащена комплексом средств защиты информации 
с использованием сертификатов безопасности, 
хранимых на защищенных носителях, средством 
аутентификации гражданина с Единой системой 
идентификации и аутентификации (ЕСИА) с воз-
можностью формирования обращения человека 
о качестве питьевой воды по месту жительства. 
Данное решение реализовано с использованием 
услуг Центра обработки данных [52, 53].

Вопросами применения ГИС занимаются в городах 
федерального значения [54], Воронежской области 
[55], южных регионах России [56], Северо-Западном 
регионе [57], Республике Бурятия [58], Удмуртской 
Республике [59], Арктической зоне России [60]. 
На основе ГИС разработаны проекты, связанные  
с санитарно-эпидемиологическим благополучием 
в Воронежской [55], Ростовской [61], Московской 
области [62], а также в Краснодарском крае и ре-
спублике Адыгея [63] и др. В качестве программной 
среды для реализации поставленных задач исполь-
зовались следующие программные продукты: 

1) ArcGIS в версиях (ArcGIS ArcView 9.2 c ArcGis 
Publisher и Spatial Analyst, ArcGis Desktop, ArcGIS 10 
фирмы ESRI (США), ArcGis Server v.10.6.1 Advanced, 
ArcGIS 9, ArcGIS 9.3, Arc GIS 10.2, ArcGIS Network 
Analyst, Arc View 3.0 и Statistica 5.0);

2) QGIS в версиях (QGIS 3.14 Pi (qgis.org)); 
3) MapInfo в версиях (7.0, 7.5, MapInfo Professional 

10.5). 
Следует отметить, что в настоящее время  

в ряде ведомств отсутствуют стандартизованные 
требования в отношении геоинформационных про-
грамм. К примеру, существует действующий приказ 
Федеральной службы по надзору в сфере защиты 
прав потребителей и благополучия человека от 
30 декабря 2005 г. № 810 «О перечне показателей  
и данных для формирования ФИФ СГМ»10. В результате  

7 Липшиц Д.А. Гигиеническое обоснование совершенствования оценки качества питьевой воды в организации санитарного надзора 
за питьевым водоснабжением территории (на примере Нижегородской области): Дис. ... канд. техн. наук. ГОУВПО «Нижегородская 
государственная медицинская академия», 2012.
8 Федеральный информационный фонд СГМ. Система наблюдения, анализа и оценки состояния здоровья населения и среды оби-
тания человека. [Электронный ресурс] Режим доступа: https://fcgie.ru/fif_sgm.html (дата обращения: 12 апреля 2023 г.). 
9 Паспорт национального проекта «Экология» (утв. президиумом Совета при Президенте РФ по стратегическому развитию и на-
циональным проектам, протокол от 24.12.2018 № 16).
10 Приказ Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека от 29 сентября 2008 г. 
№ 342 «Об утверждении и внедрении методических рекомендаций по социально-гигиеническому мониторингу».
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при использовании различных программных про-
дуктов, связанных с риск-ориентированным пла-
нированием, происходит увеличение времени на 
обработку полученной информации. В таком случае 
формирование единой консолидированной ГИС на 
территории Российской Федерации невозможно 
без принятия единых нормативных документов, 
позволяющих унифицировать преемственность 
данной системы разными ведомствами. Именно 
принцип унифицированности позволит сократить 
время и исключить ошибки при работе в ГИС. 

В настоящее время применение ГИС в Ми
нистерстве здравоохранения РФ проводится  
в основном на региональных уровнях, данных  
о разработке целостной структуры пользования гео-
информационных систем федерального назначения 
в здравоохранении не найдено. Так, на базе СПб 
ГУЗ «Медицинский информационно-аналитический 
центр» была разработана «Геоинформационная 
система здравоохранения Санкт-Петербурга» 
[64]. Специалистами ФГБОУ ВО «Саратовский ГМУ 
им. В.И. Разумовского» МЗ РФ проведен анализ 
распространенности острого инфаркта миокарда 
с последующим проведением территориального 
ранжирования районов Саратовской области [65]. 
Коллективом авторов ООО «Русскарт» и МГУ имени 
М.В. Ломоносова проведена попытка оптимизации 
медицинского обслуживания на примере расположе-
ния родильных домов г. Москвы [66]. Специалистами 
МЗ Ставропольского края совместно с ГБУЗ СК 
«Медицинский информационно-аналитический 
центр» и ФБГОУ ВО «Ставропольский государствен-
ный университет» проведен комплексный анализ 
социально-демографического потенциала городов 
и районов Ставропольского края [67]. На базе ФБУН 
«РостовНИИ микробиологии и паразитологии» 
Роспотребнадзора, в лаборатории санитарной ми-
кробиологии водных объектов и микробной экологии 
человека в рамках работы НИР «Совершенствование 
санитарно-эпидемиологического мониторинга 
бактериального загрязнения водных объектов 
с применением информационно-аналитических 
программных комплексов на основе геоинформа-
ционных систем мониторинга с целью управления 
рисками здоровью человека (2021–2025 гг.)» раз-
работан научно обоснованный алгоритм принятия 
решения на основе геоинформационных систем  
с целью недопущения распространения водообус
ловленных инфекций [68–69]. Он войдет в основу 
комплексной программы для ЭВМ «Программа по 
оценке микробного риска здоровью населения от 
возникновения кишечных инфекций бактериальной 
этиологии, ассоциированных с водным фактором 
WR», находящейся в настоящее время в разработке.

Научно обоснованный алгоритм позволит сфор-
мировать дорожную карту между всеми этапами 
эпидемиологического анализа по оперативному 
выявлению и предотвращению санитарно-бактерио
логического загрязнения водных объектов. Кроме 

того, в настоящее время проводится моделирова-
ние как дополнительных, так и самостоятельных 
элементов состояния окружающей среды, в том 
числе оценка здоровья населения с возможностью 
установления корреляции между различными 
факторами воздействия. Данная разработка фор-
мируется на основе Приказа Роспотребнадзора от 
30.12.2005 № 810 «О перечне показателей и данных 
для формирования Федерального информационного 
фонда социально-гигиенического мониторинга»11, 
что соответствует принципу государственности 
и принадлежности к исполнительной системе по 
недопущению ухудшения санитарно-эпидемиоло-
гического благополучия населения страны.

Несмотря на найденное решение задач по 
своевременному совершенствованию санитарно-
эпидемиологического контроля водообусловленных 
инфекций существует ряд проблем, одна из кото-
рых заключена в территориальной и технической 
разобщенности между масштабами территорий  
и своевременной обработкой больших объемов 
данных, связанных с осуществлением федерального 
государственного санитарно-эпидемиологического 
надзора. Наблюдается несогласованность в реали-
зации современной научно обоснованной системы 
принятия решений в структурах Роспотребнадзора, 
органах здравоохранения и других службах, имею-
щих отношение к санитарно-эпидемиологическому 
состоянию окружающей среды и здоровья населения. 

В данном случае именно автоматизация пред-
полагает возможность координации и совмест-
ного использования комплекса технических, 
программных, организационных и иных средств 
с целью полного или частичного изолирования 
человека от непосредственного участия в получе-
нии, передаче, хранении и обработки информации 
[70–71]. Для реализации данных требований, не-
обходимо разработать технологически согласо-
ванную современную сеть, обеспечивающую как 
централизованный, так и децентрализованный 
формат работы ГИС с учетом взаимосвязанной 
скоординированной деятельности различных 
ведомственных структур. Особенно это актуально  
в случае контроля выявляемости возбудителей 
особо опасных инфекций, когда децентрализован-
ный формат работы невозможен, в связи с утратой 
требования защищенности. Также необходимо 
ввести возможность работы в онлайн-режиме для 
предотвращения чрезвычайных ситуаций в области 
санитарно-эпидемиологического благополучия 
населения [72]. При ликвидации чрезвычайной 
ситуации, связанной с водными объектами, плани-
руется проведение ряда мероприятий по усовер-
шенствованию маршрутизации, последовательности 
действий согласно перечню основных направлений 
реагирования на вспышки инфекционных заболе-
ваний12. В связи с вышесказанным проектируемая 
ГИС должна удовлетворять таким требованиям, 
как достоверность в консолидации информации, 

11 Приказ Роспотребнадзора от 30.12.2005 г. № 810 «О Перечне показателей и данных для формирования Федерального инфор-
мационного фонда социально-гигиенического мониторинга».
12 Рекомендация Коллегии ЕЭК от 05.04.2022 г. № 12 «О Санитарно-эпидемиологических рекомендациях, регламентирующих 
согласованный алгоритм реагирования на вспышки инфекционных заболеваний». https://docs.eaeunion.org/docs/ru-ru/01432054/
err_08042022_12
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защищенность, оснащенность, стандартизации и 
возможность прогрессирования. 

Для устранения возможных угроз фальсифи-
кации и подлога данных, в том числе исключения 
гипо- или гиперпрогностического результата, 
необходимо формирование единого внешнего 
государственного контрольного органа верифи-
кации данных ГИС «Состояние окружающей среды 
РФ», включающего работу всех ведомств13 [73, 74].  
В данный момент единый внешний контроль о со-
стоянии окружающей среды отсутствует, поэтому 
каждое ведомство в рамках законодательства 
РФ вынуждено формировать местные, локальные 
нормативные акты для информирования органов 
власти. Например, в структуре Роспотребнадзора 
такая деятельность регламентируется Приказом 
Федеральной службы по надзору в сфере защиты 
прав потребителей и благополучия человека от 
5 декабря 2006 г. № 383 «Об утверждении порядка 
информирования органов государственной власти, 
органов местного самоуправления, организаций  
и населения о результатах, полученных при прове-
дении социально-гигиенического мониторинга»14. 
Данный приказ позволяет обозначить рамки пре-
доставления информации о состоянии объектов 
окружающей среды по форме, времени и порядку 
информирования как в мирное время, так и при 
чрезвычайных ситуациях. 

Следует отметить, что при чрезвычайных ситуаци-
ях или боевых действиях в условиях недостаточного 
количества времени возможность проверки данных 
на предмет ошибки или даже фальсификации стре-
мительно снижается до нуля, а стоимость затрат 
времени может измеряться не только деньгами, 
но прежде всего человеческими жизнями. В связи 
с этим необходимо прибегнуть к современным 
криптографическим способам защиты информации, 
позволяя сохранить конфиденциальность и повысить 
скорость обработки полученных данных15 [75, 76]. 
Так, для осуществления входа в ФИФ СГМ ФБУЗ 
«Федеральный центр гигиены и эпидемиологии» 
требуется односторонняя авторизация, т. е. введе-
ние логина и пароля. При этом данная уязвимость 
присутствует и в других организациях на таких важ-
ных этапах работы, как формирование и передача 
отчетной документации в федеральные центры. 
Однако при входе в личный кабинет сотрудника той 
же организации, но на другом сайте16 используются 
протоколы безопасности ПАКМ «КриптоПРО HCM» 
версии 2.0, что уже является достаточно сложной 
задачей для взлома киберпреступниками17,18. 

Внедрение аналогичных программ, соответствующих 
требованиям средств криптографической защиты 
информации на всех ступенях работы организаций, 
осуществляющих сбор и передачу информации  
о санитарно-эпидемиологическом, экологическом 
состоянии окружающей среды, позволит уберечь 
утечку или фальсификацию данных.

Обсуждение. В сфере современных технологий 
применение геоинформационной системы является 
если не единственным, то одним из информацион-
но-значимых инструментов, позволяющих объединить, 
систематизировать, проанализировать и обосновать 
возможность возникновения водообусловленных 
инфекций. Существование такой системы позволит 
осуществить бактериологический мониторинг как на 
региональном, так и федеральном уровнях, решая 
разнообразный спектр задач, одной из которых 
является оценка инфекционной заболеваемости, 
связанной с детекцией санитарно-значимых и потен-
циально-патогенных микроорганизмов, выделенных 
из водных источников. При этом проектируемая ГИС 
должна удовлетворять требованиям достоверности 
информации, оснащенности, стандартизации и воз-
можности прогрессирования. Внедрение программ, 
работающие согласно протоколам безопасности 
ПАКМ «КриптоПРО HCM», осуществляющих сбор  
и передачу информации о санитарно-эпидемиоло-
гическом, экологическом состоянии окружающей 
среды, позволит не допустить утечку и/или фаль-
сификацию данных. ИС ИКК является удачным 
решением для формата работы в режиме интерак-
тивной карты качества питьевой воды РФ, но стоит 
отметить, что ряд регионов несвоевременно вносит 
результаты лабораторных исследований питьевой 
воды, а в некоторых регионах перечень проводи-
мых исследований достаточно сокращен. Ввиду 
этого заявленный риск-ориентированный надзор 
ретроспективных данных о качестве питьевой воды 
в отдельных субъектах РФ некорректен, но при 
модернизации административно-исполнительной 
функции ведомств в отношении работы с ИС ИКК 
описываемая проблема будет устранена.

Заключение. Одним из эффективных пока-
зателей работы отдельных ведомств является 
скоординированная деятельность в отношении 
ликвидации и профилактики инфекционных забо-
леваний. Учитывая современные тенденции урба-
низации, в том числе нарастание экологических 
проблем, реализация ГИС как в здравоохранении, так  
и в структуре Роспотребнадзора может обеспечить 
эффективный подход в области профилактики 

13 Борисов М.А., Романов О.А. Основы организационно-правовой защиты информации. М.: Либроком, 2012. 203 с.
14 Приказ Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека от 31 января 2008 г. № 35 
«О критериях определения минимально необходимого уровня организации и проведения социально-гигиенического мониторинга».
15 Мельников В.П., Куприянов А.И., Васильева Т.Ю. Информационная безопасность: учебник. М.: Общество с ограниченной ответ-
ственностью «Издательство “КноРус”», 2022. 372 с.
16 Личный кабинет сотрудника Роспотребнадзора. [Электронный ресурс] Режим доступа: https://www.rospotrebnadzor.ru/privat/ 
(дата обращения: 12.04.2023). 
17 Свидетельство о государственной регистрации программы для ЭВМ № 2022663117 Российская Федерация. КИС СЭД. Внутренние 
документы: № 2022661540: заявл. 22.06.2022 г.: опубл. 12.07.2022 г.; заявитель: Общество с ограниченной ответственностью 
«ЛУКОЙЛ-ТЕХНОЛОГИИ». [Электронный ресурс] Режим доступа: https://www.vnimi.org/svidetelstvo-o-gosudarstvennoi-registracii-
programmy-dlya-evm-2017662376 (дата обращения: 12.04.2023).
18 Свидетельство о государственной регистрации программы для ЭВМ № 2021666440 Российская Федерация. Автоматизированная 
информационная система «АИС Город. Криптозащищенный интернет транспорт»: № 2021665569: заявл. 08.10.2021г.: опубл. 
14.10.2021 / В.М. Кандаулов, П.А. Мальков; заявитель: Общество с ограниченной ответственностью «АИС Город». [Электронный 
ресурс] Режим доступа: https://www.aisgorod.ru/products/ (дата обращения: 12.04.2023).
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заболеваний, в том числе ассоциированных с вод
ным путем передачи. В данном случае взаимосвязь 
геоэкологических показателей с одновременным 
учетом инфекционной составляющей содействует 
не только урегулированию экологических проблем, 
но и охране здоровья населения, обеспечивая 
эпидемиологический контроль за санитарным 
состоянием наблюдаемого субъекта. 
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